Festplatte ver schllisseln und mit rsync ein Backup dar auf starten

Bitte darauf achten, dass dieses Script nur erfolgreich durchlaufen kann, wenn mittels SSH-Schl Uissel austausch der
root-Nutzer darauf zugreifen kann.

siehe dazu auch: SSH

Auszug aus der crontab:

30 3 * k2 r oot bash /etc/backup > /var/l og/ backup. | og

/etc/backup

#!/ bi n/ bash

#w r brauchen fur fol gendes script:

#di e nodul e:

# -cryptol oop

# -aes

# nen schl issel -> hier einfach mt dd if=/dev/random of =/root/usbpass bs=1 cou
AHHHH A AR TR AR R TR AR

#Al so wir mounten die platte auf ein |oop-interface, welches fir uns crypted:

#cat $passwortdatei | losetup -e aes -p 0 $l oopl $plattel

#und dieses Interface wird einfach mt nkfs.ext3 formatiert und dann normal in
#genount et :

#/ dev/ | oopO / medi a/ backup-extern-1 ext3 defaults,noatime 0 O

#dann schreiben mt rsync

#dann unnount en

#unount pfad

#und das | oop-interface zerstoren:

#l osetup -d $l oopl

#fertig

#hab mal geguckt, durchs verschl issel n haben wir nur 10 min | anger zeit einzup
#den schl tssel nicht vergrofRern

#lLesezeug

#| esepf ad="r oot @erver:/ hone/ user/sicherung/"

| esepfad="servi ce@erver:/sicherung/"

#das -z bei hohen Bandbreiten wegl assen, ich brauche mt -z fir 60G 4 Stunden
rsyncvars="-r -u --delete -2z"

#Schr ei bzeug

#di e Festpl attenerkennung kann kom scherwei se nicht per uuid erfol gen, wenn sie
#al so machen wir es nach ID

pl attel="/dev/di sk/ by-id/ usb- BUFFALO HD- PXU2_001010070301C5160- 0: O- part 1"

pl att e2="/ dev/ di sk/ by-i d/ usb- BUFFALO HD- PXU2_0010100703010DD10- O: O- part 1"

| oop1l="/dev/| oop0"
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/index.php/SSH

| oop2="/dev/| oopl"

nount pf ad1="/ nmedi a/ backup- extern-1/"
nmount pf ad2="/ nedi a/ backup-extern-2/"
passwort dat ei ="/r oot/ usbpass"

#Krypt onodul e | aden

nodpr obe cryptol oop

nodpr obe aes##H#HHHHHHAHBHAHIH

#Erstmal alle Platten und Loop-Interfaces aushédngen, wenn mal abgebrochen wurde

unount $nount pfadl > /dev/null 2>&1

unount $rount pfad2 > /dev/null 2>&1

| osetup -d $l oopl > /dev/null 2>&1

| osetup -d $loop2 > /dev/null 2>&1

HHRHHHHHHHH BB R HHHH TR R R HH R R R

#Nun rmounten wir di e Loop- | nt er f aces####H#H##H#HH#HAHH

#passwortdatei birgt unseren gehei men Schl Gssel

cat $passwortdatei | losetup -e aes -p O $loopl $plattel > /dev/null 2>&1
cat $passwortdatei | losetup -e aes -p 0 $loop2 $platte2 > /dev/null 2>&1
HHHHHAHHHHH BB HHHHH TR RH

HHHHHBHHHHH IR HHH R R PR R R H

#Wenn wir die erste Festplatte nmounten kdénnen:

#

#Auszug aus /etc/fstab:

#/ dev/ 1 oop0 / medi a/ backup-extern-1 ext3 defaults,noatinme 0 O
#

i f nmount $rmount pfadl > /dev/null 2>&1

t hen

echo $(date +"%r-%m % %1 %Vt ¥S)

echo "Erfolgreich Platte 1 ei ngehangen."”

echo "lch starte mt dem Backup auf erste Platte...
echo $(date +"%r-%m % %1 %Vt ¥S)

echo "------- rsync------- "
rsync $rsyncvars $l esepfad $nount pfadl
€CHO "-c-mmmm e ea oo "

cd $rount pf adl

echo $(df -h)

cd /

echo $(date +"%r-%n % %1 %Vt ¥S)

echo "Warte auf Freigabe der Platte 1..."

sl eep 10

echo "Alles fertig, versuche Platte 1 auszuhangen..
i f umount $nount pfadl > /dev/null 2>&1

t hen
echo "Das Loop-Interface O zerstoéren..."
sleep 5

| osetup -d $loopl > /dev/null 2>&1
echo "Erfol greich!"
echo ""
echo $(date +"%r-%m %d % %vt ¥B)
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el se

fi

el se

fi

echo
echo
echo

echo

"Fertig mt der ersten Platte."

"Datentrager 1 konnte nicht ausgehangen werden...'

echo $(date +"%r-%m %d % %Vt ¥G)
echo "Festplatte 1 ist anschei nend nicht vorhanden.™

HEHHHH R R AR R R R AR R R R R R R R R
HHHHHHHHH TR B R R H TR R R R R R R H
#Wenn wir die zweite Festplatte nmounten kdnnen:

#

#Auszug aus /etc/fstab:
#/ dev/ 1 oopl

#

[ medi a/ backup-extern-2 ext3 defaults,noatime 0 O

i f nmount $rmount pfad2 > /dev/null 2>&1

t hen

el se

echo
echo
echo
echo
echo

$(date +"%r-%n %d % %Vt US)
"Erfolgreich Platte 2 ei ngehangen.”

"Ich starte mt dem Backup auf zweite Platte..

$(date +"%r- %n %d % M %S)

cd $nount pfad2

echo
cd /

$(df -h)

echo $(date +"%r-%m % %1 %Vt ¥S)
echo "Warte auf Freigabe von Platte 2..."
sl eep 10

echo "Alles fertig, versuche Platte 2 auszuhangen..

i f umount $nount pfad2 > /dev/null 2>&1

t hen

el se

fi

echo "Das Loop-Interface 1 zerstoéren”

sleep 5

| osetup -d $loop2 > /dev/null 2>&1

echo "Erfol greich!"

echo ""

echo "Fertig mt der zweiten Platte."

echo $(date +"%r-%m % % %Vt ¥S)

echo "------------ e "

echo ""

echo "Datentrager 2 konnte ni cht ausgehangen werden..."
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echo $(date +"%r-%n %d % %Vt ¥S5)
echo "Festplatte 2 ist anschei nend nicht vorhanden."
fi
HEHBHAH RS H BB R H R R R R R R R R R R R R R R

mail -s "Backup auf externe Platten" "mail adresse" < /var/l og/
backup. | ogexit O
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